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Sektorkomitee Informatiksicherheit
Arbeitssitzung vom 23.06.2017

Traktanden

Ergebnis/Entscheid

1. Begrussung, Vorstellung
und Traktanden
Teil 1: ISO-Themen

Traktanden wurden genehmigt

2. Genehmigung Protokolls
vom 02.12.2015

Das Protokoll wurde ohne Anderungen angenommen.

3. Internationale Entwick-

lung ISMS (Peter Weiss)

- Informationen und Neuig-
keiten zur Standardisierung

- ISO/IEC 27006:2015

Peter Weiss prasentiert die aktuelle Entwicklung der ISO-Normung auf die-
sem Gebiet. Die wichtigsten Informationen:
- ISO/IEC 27003:2017 (Guidance) ist nun publiziert und die Anwen-
dung bei der Umsetzung der 27001 wird sehr empfohlen
- TR 27015 (financial services) wird zuriickgezogen
- ISO/IEC 27005 (risk management) ist in Uberarbeitung, Elemente
der ISO 31000 werden berlcksichtigt
- ISO/IEC 27021 (ISMS professionals) wird 2017 erwartet
- 27103 (Cybersecurity) wird bald als TR publiziert werden.

1ISO27006:2015:

Die an die ISO/IEC17021-1:2015 angepasste ISO/IEC27006:2015 wurde
am 1. Oktober 2015 publiziert. Die IAF hat eine zweijahrige Ubergangsfrist
festgelegt, am 30. September 2017 endet. Eine Zertifizierungsstelle ist be-
reits umgestellt, zwei werden in Kurze folgen. Annex B (Auditzeitberech-
nung) ist nun mandatory.

4. ISMS Begutachtungs-
praxis (Thomas Hilger)

Die neuen Normen ISO/IEC 17021-1:2015 und 27006:2015 stellen flr Zer-
tifizierungsstellen teilweise eine grosse Herausforderung dar. Kritische
Punkt, die wahrend der Begutachtungen immer wieder ein Thema sind:
- Kompetenzanforderungen an die Auditoren und das weitere Zertifi-
zierungspersonal ist nicht einfach bereitzustellen.
- Der Scope der Zertifizierung wird oft zu wenig auditiert.
- Ebenso SOA und risk assessment/treatment
- Klassische QMS/EMS Zertifizierungsstellen haben Mihe bei der
Auditierung der technischen Controls.
- Die Vereinheitlichung der Auditzeitberechnung hilft die Qualitat und
Vergleichbarkeit von Audits zu férdern.
- Annexe der ISO/IEC27006 sind hilfreich und wirken unterstitzend,
werden allerdings zu wenig in der Praxis bericksichtigt.

5. kurze Pause

6. IT Service Management,
ITSM (Thomas Schmitt)

- Neuigkeiten

- ITIL

- |IAF 1SO 20000 (MD X)

Thomas Schmitt gibt einen Uberblick (iber die Situation der ISO/IEC 20000-
1 sowie ITIL Landschaft in der Schweiz. Im Augenblick sind 9 Standards
der 20000-x Reihe publiziert. Nur der -1 enthalt Anforderungen. Die ande-
ren sind Guidance Dokumente zur Unterstiitzung der Implementierung und
Anwendung.

ISO/IEC20000-6: Diese Norm ist zurzeit im Endstadium der Entwicklung
und wird analog zur ISO/IEC 27006:2015 Zusatzanforderungen an akkredi-
tierte Zertifizierungsstellen enthalten, die von der SAS begutachtet werden
mussen. Die Publikation wird in Kiirze erwartet. Nach Inkrafttreten dieser
Norm wird die IAF eine Ubergangsfrist bestimmen und das IAF MD18 zu-
ruckziehen.

7. Informationen Zertifizie-

Der Technische Leiter Zertifizierung berichtet Uber allgemeine Aktivitaten

2/3

\\adb.intra.admin.ch\Userhome$\SAS-01\U80796815\data\Documents\Sektorkomitee_ITS\2019_05-03\02_Protokoll_SK_ITS_2017_06_23.doc




Sektorkomitee Informatiksicherheit
Arbeitssitzung vom 23.06.2017

Traktanden

Ergebnis/Entscheid

rung allgemein (Stephan
Gehrke)

der EA im IAF im Bereich der Zertifizierung. Berlihrungspunkte sind evtl. die
Entwicklungen der IAF im Bereich der mandatory documents MD5 (Audit
time for QMS and EMS) und MD11 (audits of integrated management sys-
tems).

8. Themenvorschlage fur die
nachste(n) Sitzung(en)

9. Mittagessen

10. Begriissung, Vorstellung,
Traktanden zum zweiten Teil
der Sitzung ,Themen betref-
fend PKI*

Genehmigung Protokoll der
Sitzung vom 02.12.2015

Die Traktanden wurden genehmigt
Das Protokoll von der letzten Sitzung vom 02.12.2015 wurde ohne Ande-
rung genehmigt.

11. Informationen e-ID
(Markus Waldner — Fedpol)

Das Konzept fiir die e-ID ist zurzeit im EJPD zur Ausarbeitung. Es wird
damit gerechnet, dass das e-ID Gesetz 2020 in Kraft treten kann. Die ge-
planten Sicherheitsniveaus sollen es ermdglichen mit der europaischen
elDAS kompatibel zu sein, um eine spatere Notifizierung zu erméglichen.
Die e-ID Anbieter und ihre Systeme missen durch eine Anerkennungsstelle
(VE Bund) anerkannt sein. Die Akkreditierung wird hierbei vermutlich keine
Rolle spielen.

12. Informationen PKI /
ZertES (Christian Jenny)

- Aktueller Stand

- Neuerungen/Anderungen
- Umsetzung

Die Totalrevision Uber die ZertES ist abgeschlossen und die revidierten
Regelungen der ZertES, VZertES und Verordnung des BAKOM (TAV) am
01.01.2017 in Kraft getreten. Wichtigste Anderungen waren:
- EinfUhrung des geregelten Zertifikates
- Zeitstempel fur qualifizierte Signatur, welche der eigenehandigen
Unterschrift gleichgestellt ist
- Mogl. Einsatz von audiovisueller Kommunikation in Echtzeit zur
Personenidentifikation.
Bezliglich Anerkennung der Signaturen in der EU gibt es keine Verande-
rungen.

13. Diverses
- Verschiedenes
- Themenvorschlage

Gewunschte Themen wéren: Risk Assessment (P. Stadlin)
ETSI Standardentwicklung und —implementierung, Validator, Signaturinter-
pretation, auch europ. Interpretation (R. Dietrich),

9. Ort und Datum nachste
Sitzung

Fur den Bereich PKI wird gewlinscht, dass die Sitzungen halbjahrlich orga-
nisiert werden. Nachste Sitzung wird Q4/2017 gewlnscht (doodle-Umfrage)
im SECO, Holzikofenweg 36, 3003 Bern

Bern, 08.09.2017 /hit
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