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In dieser Anleitung finden Sie einen Uberblick Uber die wichtigsten Funktionen des Dateitibertra-
gungstools Filetransfer Service (FTS).

Der Filetransfer Service kann zum Austausch von grossen Dateien innerhalb der Bundesverwaltung,
aber auch zwischen der Bundesverwaltung und externen Stellen (Lieferanten, Partner etc.) verwendet
werden. Der Dateiaustausch mit externen Stellen funktioniert mittels Einladungsverfahren. Externe
Stellen haben keinen direkten Zugriff auf die FTS-Losung.

Facts zum Filetransfer Service:

J Der FTS ist eine Webapplikation (www.filetransfer.admin.ch). Der Zugriff ist Uber die
wichtigsten Browser wie IE11, Edge, Firefox, Chrome etc. moglich.

. Jeder Benutzer erhalt ein Postfach von 15 GB.

J Die maximale Dateigrosse fur den Transfer ist 10 GB.

J Die maximale Speicherzeit der Dateien auf dem Server betragt 7 Tage.

J Bundesinterne Benutzer haben einen unbeschrankten Zugang.

J Die Anmeldung erfolgt Uber elAM.

J Benutzer ausserhalb der Bundesverwaltung haben wahrend 365 Tagen einen Zugang,
anschliessend lauft das Konto ab. Das Konto kann wieder aktiviert werden.

o Die Anwendung ist mit Schutzniveau Intern (SN1) klassifiziert worden.

J Folgende Formate sind fur den Transfer gesperrt: .mp3 .mp4 .exe .vbs .ps1 .com .js .jar

(Sind diese Formate jedoch in einer ZIP-Datei, konnen sie versendet werden).

Wichtig: Fiir den Upload von grossen Dateien (> 1 GB) empfiehlt das BIT die Verwendung
des Internet Explorers 11, da dieser dank ActiveX eine schnellere Dateniibertragung ermog-
licht.
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Versand der Dateien tiber das Webinterface

1. Offnen Sie die Anwendung FTS (www.filetransfer.admin.ch).
2. Klicken Sie bei der Erstanmeldung auf «Single-SignOn mit SAML versuchen».Sie gelangen auf die
elAM-Anmeldemaske. Loggen Sie sich Uber « Windows/Kerberos» oder «Smartcard / SG PKl» ein.

Haben Sie ein Konto bei einem anderen Identity
Provider?

2Single-SignOn mit SAML
versuchen
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Klicken Sie auf «Paket senden».

FED-LOGIN (Windows / Kerberos)
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Nun sind Sie auf der Startseite des FTS.

FED-LOGIN (Smartcard / SG PKI)
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5. Ein E-Mail-Formular erscheint. Erstellen Sie die Nachricht und geben Sie die E-Mail-Adresse des
Empfangers ein.

6. Laden Sie die zu transferierenden Dateien Uber «Dateien hochladen» hoch. In der grauen Box
konnen Sie die Optionen fir den Filetransfer festlegen. Wahlen Sie, in welcher Frist die Datei vom
Empfanger heruntergeladen werden kann. Beachten Sie, dass Sie maximal 7 Tage auswahlen kon-
nen. Mit einem Klick auf «Senden» wird die Datei auf den FTS-Server geladen. Je nach Grdsse der
Datei, kann dieser Vorgang eine Weile dauern. Mit Active X besteht die Moglichkeit die Dateien zu
zippen.

Abholen der Dateien liber das Webinterface fiir Mitarbeitende der
Bundesverwaltung

1. Als Empfanger erhalten Sie eine E-Mail mit einem Link. Klicken Sie auf den Link, es 6ffnet sich ein
Anmeldefenster.

2. Wabhlen Sie hier lhre bevorzugte Anmeldemaoglichkeit aus.

3. Mit «Herunterladen» kdnnen Sie die zugesendeten Dateien auf Inren Computer laden.
Die Dateien auf dem Server werden nach Ablauf der vom Absender eingestellten Frist,
spatestens aber nach sieben Tagen, automatisch geloscht.

FED-LOGIN (Windows / Kerberos) FED-LOGIN (Smartcard / SG PKI)
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Einladungsverfahren fiir Benutzer ausserhalb der BV

Es besteht zudem die Mdglichkeit, dass Benutzer ausserhalb der Bundesverwaltung auf das Webinter-
face zugreifen konnen. Dieses sogenannte Einladungsverfahren ist dazu gedacht, dass externe Benut-
zer Daten an Mitarbeitende der Bundesverwaltung transferieren konnen.

£} Start

[ Ordner " | | =1 [ Home-Ordner () Posteingang
B rakete + {'I 9 § Letzte Dovmloads (@) Kontakte

Hochladen Paket senden Dateien anfordern

®| Kontakte

=1 Protokoliz + Neve Dateien [0)

Q. Suchen

Dateif/Ordner suchen Q v Neue Pakete (0)

1. Offnen Sie das Webinterface.
2. Gehen Sie auf «Dateien anfordern».
3. Verfassen Sie Ihre Nachricht an den externen Benutzer.
4. Versenden Sie die Nachricht. Der externe Benutzer erhalt nun einen Link mit seinem Benutzerna-

men (E-Mail Adresse).

5. Nach dem Sie die Nachricht dem externen Benutzer (nur bei neuen Empfangern) gesendet haben,
erscheint ein Passwort, welches Sie ihm per SMS oder Telefon (nicht E-Mail) mitteilen mussen. Das
Passwort wird einmalig angezeigt und kann nicht mehr abgerufen werden.

Paket mit 1D 585285660 wurde gesendet.

~aPaket

Kennwortinformationen zu Paketempfiangern

Sie miissen einem oder mehreren der Empfanger dieses Pakets das Kennwort mitteilen, mit dem auf das Paket zugegriffen werden kann.
Betreff: test 10

Gesendet: 19.06.2019 11:04:02

Empfinger, die Kennwortbenachrichtigung bendétigen:

kaety. musterfrau@gmail.com
Kennwort: abc15hjK

6. Der externe Benutzer kann sich jetzt registrieren und erhalt ein personliches temporares Konto.

7. Der externe Benutzer hat nun fir 365 Tage ein Konto und kann Dateien bis zu 10 GB Gesamtgrds-
se an die einladende Person versenden. Nach Ablauf dieser 365 Tage wird das Konto wieder
geloscht.

8. Um das Konto wieder zu aktivieren, kontaktieren Sie lhren Kontakt in der Bundesverwaltung.
Dieser kann Ihnen fur die Aktivierung ein Mail via FTS senden.

9. FUr externe Benutzer empfiehlt es sich, fir den Upload grosser Dateien den Internet Explorer zu
verwenden und zusatzlich den Upload-/Download-Assistenten zu aktivieren. Diese Einstellung kann
unter «Mein Konto» «Einstellungen Ihres Upload-/Download-Assistenten bearbeiten...» «Status
des Hoch-/Herunterlade-Assistenten (ActiveX-Version) andern» getatigt werden.

10.Beim Versenden einer Datei einem neuen externen Benutzer, wie auch beim ersten
Einladeverfahren, erscheint ein Passwort, welches dem externen User via SMS oder Telefon (nicht
E-Mail) mitgeteilt werden muss.

Einstellungen Ihres Upload-/Download-Assistenten bearbeiten...

Status des Upload- [ Download-Assistenten:
Der Upload-/Download-Assistent [ActiveX) wurde nicht installiert.
# Status des Hoch-{Herunterade-Assistenten {ActiveX-Version) Sndem...

Der JavaScript-Upload-Assistant ist aktiviert
# Statusdnderung des Upload-Assistenten (Version JavaScript) andemn...



Externes Userkonto erstellen

1. Offnen Sie die erhaltene Einladungsmail. Sie finden darin Ihren Benutzernamen. Das Kennwort

mussen Sie nun beim Sender einholen. Der Sender hat ein automatisch generiertes Kennwort er-

halten, beim Versenden der Einladung oder des Paketes.
2. Uber den Link in der E-Mail gelangen Sie auf das Webinterface des FTS.

3. Geben Sie den Benutzernamen (E-Mail Adresse) und das erhaltene Passwort ein.

4. Andern Sie Ihr Kennwort und fahren Sie mit «Kennwort andern» fort.
Sie sind nun angemeldet und haben fiir 365 Tage ein Konto.

5. Das Passwort kann jederzeit geandert werden, indem Sie auf den Link ,Fordern Sie eine Kennwort-
anderung an” klicken. Falls Sie Ihr altes Passwort nicht mehr wissen, ist es trotzdem maglich eine

Passwortanderung durchzufthren.

Benutzername O

@ max.mustermann@gmail.com

Kennwort Das Kennwort muss geindert werden

S

Kennwort wurde erfolgreich gedndert

* Muss mindestens 8 Zeichen haben.

|

+ Darf den Benutzernamen nicht enthalten
oder diesem &hnlich sein.

Anmeldung erfolgreich o

i R _ » Muss mindestens einen Buchstaben und eine
Fordern Sie eine Kennwortanderung an Ziffer enthalten.
Fortfahren
Neues Kennwort

Sicherheitshinweis
Sie sind im Begriff, auf eine gesicherte 2 [‘ 2I

Ressource zuzugreifen. Filetransfer Service v K . Abmelden
ennwort erneut eingeben
BIT/OFIT behalt sich das Rechtvor, diese [ =
© Anmelden
Abmelden
6. Sie gelangen zur Ansicht flr externe Benutzer.
c sch haft h EFD ~
Con Bundesamt fiir Informatik
Con a und Telekommunikation BIT
Col
Angemeldet bei Service BIT/OFIT als lein Konto Abmelden \ ‘

T start auf dem Bundesamt fiir Informatik und Telekommunikation BIT

gaiDateianforderung von Kaiser Ronja

Auf alle iterlei Als Nicht neu™ mariieren

Meine Postfécher » [ Posteingang
Ablauf: in 5 Tage

Guten Tag

Ich bengtige die Datefen.

Papierkorb. Aufalle iterlei Als Nicht neu™ marideren | Verschieben in: | /Gesendet v | | Verschieben

(] Paketverlauf anzeigen - & Druckerfreundliches Format anzeigen

& Zuriick zur Postfach

7. Die bevorzugte Sprache konnen Sie in «Mein Konto» festlegen.

FAQ

Wem kann ein Benutzer ausserhalb der Bundesverwaltung Dateien versenden?

Externe Benutzer konnen ausschliesslich Dateien an Personen versenden, von denen sie die Einla-

dungsmail erhalten haben.



